Segnali


SEGNALI





Un segnale Ë una notifica a un processo che Ë occorso  un particolare "evento":


ï	un errore di floating point


ï	la notifica della morte di un figlio


ï	una richiesta di terminazione 


ï	...





I segnali possono essere pensati come degli "interrupts software"





I segnali possono essere inviati:


ï	da un processo a un altro processo 


ï	da un processo a se stesso


ï	dal kernel a un processo





Ogni segnale Ë identificato da un numero intero


(associato a un nome simbolico in <signal.h>)


segnali in posix





Segnale�
Significato�
Default�
�
SIGABRT�
Abortisce un processo�
termina con dump�
�
SIGALRM�
Invia un segnale di "sveglia" �
termina�
�
SIGCHLD�
Lo stato di un figlio Ë cambiato�
ignora�
�
SIGCONT�
Continua un processo stoppato�
continua o ignora�
�
SIGFPE�
Floating Point Error (per esempio divisione per zero)�
termina con dump�
�
SIGHUP�
Hangup su un terminale�
termina�
�
SIGILL�
Istruzione di macchina illegale�
termina con dump�
�
SIGINT�
L'utente ha usato il tasto DEL del terminale per interrompere il processo�
termina�
�
SIGKILL�
Segnale per terminare un processo (non puÚ essere ignorato)�
termina�
�
SIGPIPE�
Tentativo di scrivere su una pipe che non ha lettori�
termina�
�
SIGQUIT�
L'utente ha usato il tasto di quit del terminale�
termina con dump�
�
SIGSEGV�
Riferimento a un indirizzo di memoria non valido�
termina con dump�
�
SIGSTOP�
Segnale per stoppare un processo (non puÚ essere ignorato)�
stoppa il processo�
�
SIGTERM�
Segnale per terminare un processo�
termina�
�
SIGTSTP�
L'utente ha usato il tasto "suspend" del terminale�
stoppa il processo�
�
SIGTTIN�
Un processo in background tenta di leggere dal suo terminale di controllo�
stoppa il processo�
�
SIGTTOU�
Un processo in background tenta di scrivere sul suo terminale di controllo�
stoppa il processo�
�
SIGUSR1�
Disponibile per scopi definiti dall'applicazione�
�
�
SIGUSR2�
Disponibile per scopi definiti dall'applicazione�
�
�
ESEMPIO





Per terminare o sospendere un processo in fore-ground, l'utente puÚ premere i tasti CTRL-C o CTRL-Z (rispettivamente)





Tale carattere viene acquisito dal driver del terminale, che notifica al processo il segnale SIGINT o SIGTSTP (rispettivamente)





Per default, SIGINT termina il processo e SIGTSTP lo sospende 











Nota:


In realt‡, tali segnali vengono inviati a tutto il gruppo di processi


GESTIONE DEI SEGNALI





ï	per inviare un segnale: 


kill 








ï	per specificare come trattare un segnale:


signal 

















Nota:


La primitiva signal non È POSIX: la corrispon-dente primitiva POSIX si chiama sigaction





la primitiva kill





int kill(pid_t pid, int sig);





ï	notifica il segnale sig al processo/gruppo di processi  specificato con pid :


	pid>0:		pid indica il process-id


		pid<0:	|pid| indica il process-group-id





ïrestituisce il risultato dell'operazione (0 se Ë stato inviato almeno un segnale,  -1 se errore)





PROTEZIONE





Per motivi di protezione, deve valere almeno una delle seguenti condizioni:


ï	Il processo che riceve e il processo che invia il segnale devono avere lo stesso owner�


ï	L'owner� del processo che invia il segnale Èil superuser


la primitiva signal





Permette di specificare come dovr‡ essere trattata, dal processo ricevente, la "prossima" occorrenza di uno specificato segnale 


Tre possibilit‡:


1.	il segnale dovr‡ essere trattato da uno specificata funzione ("handler")


2.	il segnale dovr‡ essere ignorato 


3.	il segnale dovr‡ innescare l'azione di default associata al segnale stesso.





Note:


ï Le possibili azioni di default sono fisse per ogni segnale e possono essere:  terminare il proces-so (con o senza core dump); ignorare il segna-le; sospendere il processo; riattivare il processo


ïSIGKILL e SIGSTOP non possono essere ri-programmati: si attiva sempre l'azione di de-fault


LA primitiva signal: ESEMPIO





...


int sig;


void func(int signo)


{ /* corpo dell'handler del segnale.*/ };


signal(sig, func);		/* al ricevimento del 			segnale sig!=SIGKILL, viene 					chiamata func, passandole sig come 			argomento. Al termine di func, il 			controllo ritorna al punto di 				interruzione */


...


signal(sig, SIG_IGN); /* sig dovr‡ essere 							ignorato */


...


signal(sig, SIG_DFL); /* all'occorrenza di 							sig, dovr‡ essere 								attivata l'azione di 							default */





N.B. Se ok, signal restituisce il puntatore  alla funzione precedentemente associata a sig


LA primitiva signal: PROTOTIPO





void(


�		*signal(	int signo,


���						void (*func)(int) )


										) (int) ;





					puntatore a una funzione 							che ha un argomento int e 						restituisce void 





�


restituisce un puntatore a una funzione che restituisce void e ha come argomento un int


RESET DI UN SEGNALE





ï	Dopo aver trattato un segnale, l'azione associata viene "dimenticata". 





ï	Al successivo ricevimento dello stesso segnale verr‡ eseguita l'azione di default








Esempio:


int (*oldHandler);


...


oldHandler=signal(SIGINT, SIG_IGN);


...


/* qui CTRL-C viene ignorato */


...


signal(SIGINT, oldHandler); 


...


/* qui CTRL-C viene gestito da oldHandler, ma solo la prima volta; poi causa terminazione (default) */ 


LA PRIMITIVA alarm





unsigned int alarm (unsigned int seconds);











ï	ritorna al chiamante, e dopo seconds secondi gli invia il segnale SIGALRM 





ï	ci puÚ essere una sola richiesta pendente: la funzione ritorna i secondi mancanti alla terminazione di eventuali alarm precedenti





LA PRIMITIVA sleep





unsigned int sleep (unsigned int seconds);








ï	sospende il chiamante per seconds secondi





ï	restituisce il numero di secondi mancanti a soddisfare la richiesta:


	la sospensione puÚ essere infatti pi˘ breve di quanto richiesto, per vari motivi (ad es., un segnale che deve essere trattato)





LA PRIMITIVA pause





int pause (void);








ï	sospende il chiamante fino a quando esso riceve un segnale (che non deve essere ignorato)





ï	restituisce -1 in caso di errore





Sockets 









































Riferimenti:


ï	W.R.Stevens, Unix Network Programming, Prentice Hall, 1990


sockets: che cosa sono





Un insieme di primitive per la comunicazione fra processi, residenti sulla stessa macchina o su macchine diverse ...





...realizzate per Unix BSD, ...





...e poi divenute lo standard di fatto per realizzare applicazioni secondo il modello client-server





MODELLO client-server





Modello logico di comunicazione fra processi, residenti sulla stessa macchina o su macchine diverse in rete, di tipo asimmetrico:
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porte





Su ogni host ho pi˘ processi: come indirizzarli?





I processi sono entit‡ dinamiche, i cui nomi sono noti solo localmente --> non indirizzo il processo, ma introduco una nuova astrazione: la "porta"





�





La porta Ë lo "sportello" al quale il processo client e il processo server si "incontrano"





Port number: intero di 16 bit


porte NOTE





Sono porte il cui numero Ë prefissato, che corri-spondono a servizi standard, ad esempio:


ï	porta 21: FTP


ï	porta 80: http








Esempio:


�


il concetto di socket





Una socket Ë un punto terminale della comunica-zione fra processi, individuata da: 


ï	il protocollo usato;


ï	l'indirizzo IP della macchina


ï	il numero della porta 





Una connessione Ë univocamente identificata da una coppia di socket:





�


Un'analogia: 





FILE I/O E NETWORK I/O: DIFFERENZE





�EMBED Word.Picture.8���








Analogie:





ï	ci sono due interlocutori che si scambiano messaggi


ï	la relazione non Ë simmetrica: uno chiede, líaltro risponde


ï	chi chiede conosce il nome di chi risponde


ï	se la comunicazione client-server Ë connection oriented, i due modelli sono molto simili


SOCKET API: L'IDEA








Seguire il modello delle primitive per la gestione dell'I/O su file:


		fd=open(name,...);


		read(fd, ...);


		write(fd, ...);


		close(fd);








pi˘ o meno cosÏ:





		sd=creaconnessione(...);


		read(sd, ...);


		write(sd, ...);


		close(sd);





Si avrebbero i seguenti vantaggi:


ï	trattamento uniforme di file I/O e network I/O


ï	trasparenza (un'applicazione puÚ non sapere da dove legge o dove scrive)


SCHEMA DI COMUNICAZIONE CONNECTION ORIENTED
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schema di COMUNICAZIONE CONNEction-ORIENTED (segue)





�


la primitiva socket





int socket (int family, int type, int protocol);





ï	crea una socket, del genere specificato, e ne restituisce il socket descriptor 








family	AF_UNIX	comunicazione fra processi 						sulla stessa macchina


			AF_INET	protocolli Internet


				...


type		SOCK_STREAM connection (TCP)	


			SOCK_DGRAM	connectionless (UDP)


			...


protocol	normalmente 0








la primitiva bind





int bind (int sockfd, �struct sockaddr *myaddr, �int addrlen);





ï	associa alla socket di descrittore sockfd uno specifico indirizzo, puntato da myaddr, di lunghezza addrlen





Nota:


l'indirizzo della socket puÚ essere di formato diverso, a seconda del protocollo usato:


struct sockaddr {


	u_short sa_family;	   /*address family*/


	char    sa_data[14];	


		/*up to 14 bytes of protocol specific 		address; e.g. 16 bit port number and 		32 bit IP address */


};	


la primitiva listen





int listen(int sockfd, int backlog);





ï	usata da un server connection-oriented per indicare che desidera ricevere connessioni sulla socket locale sockfd 





backlog:	numero massimo di richieste di 					connessione che possono essere 				messe in coda





la primitiva accept





int accept (int sockfd, �struct sockaddr *peer,int *addrlen);





ï	usata dal server per attendere una richiesta di connessione sulla socket locale sockfd 


ï	il server rimuove la richiesta di connessione dalla coda, e carica l'indirizzo del client in *peer (e la sua lunghezza in *addrlen)


ï	crea un'altra socket con le stesse propriet‡ di sockfd, connessa con il client, e ne ritorna il socket descriptor (o ritorna -1 se errore)


ï	se non esistono richieste di connessione pendenti, il processo Ë sospeso


la primitiva connect





int connect (int sockfd, �struct sockaddr *servaddr, �int addrlen);





ï	usata da un client per connettere la socket locale sockfd alla socket di indirizzo specificato (puntato da servaddr, e di lunghezza addrlen )


ï	invia al server l'indirizzo locale a cui inviare la risposta, assegnando una porta libera locale


ï	la funzione Ë sospensiva, e ritorna quando la connessione Ë stata stabilita


ï	restituisce 0 in caso di connessione, o -1 in caso di errore (la socket del server non esiste, o la sua coda Ë piena)


lE primitivE read e write





Sono quelle gi‡ note, e servono per leggere e scrivere una stream (comunicazione connection-oriented):








ssize_t read(int sockfd, void *buf, size_t nbyte);








ssize_t write(int sockfd, �const void *buf, size_t nbyte);


lA primitivA close





int close(int sockfd);





ï	chiude la socket sockfd (Ë la primitiva gi‡ nota per i files)


ESEMPIO: codice del server (CONNECTION-ORIENTED, ITERATIVO)





int sockfd, newsockfd;


...


if	 	(  (sockfd = socket(...) ) < 0)


				err_sys("socket error");


if		(  (bind(sockfd, my_addr, my_ll) < 0)


				err_sys("bind error");


if		(  (listen(sockfd, 5) < 0)


				err_sys("listen error");


for( ; ; )  {


  newsockfd=accept(sockfd,cli_addr,cli_ll);  


	if  (newsockfd < 0)                                                                                                                                                                              


			err_sys("accept error");


	/* process request on newsockfd */


			read(newsockfd, ...); 


			write(newsockfd, ...);


	close (newsockfd);	


}


Nota:


accept restituisce in cli_addr l'indirizzo del client di cui accetta la richiesta di connessione; pertanto, newsockfd Ë completa:  protocollo, my_addr, cli_addr


ESEMPIO: codice del server (CONNECTION-ORIENTED, CONCORRENTE)





int sockfd, newsockfd;


...


if	 	(  (sockfd = socket(...) ) < 0)


				err_sys("socket error");


if		(  (bind(sockfd, myaddr, myll) < 0)


				err_sys("bind error");


if		(  (listen(sockfd, 5) < 0)


				err_sys("listen error");





for( ; ; )  {


	newsockfd=accept(sockfd,cliaddr,clill);  


	if  (newsockfd < 0)                                                                                                                                                                              


			err_sys("accept error");


	if  (fork() == 0) { /* child */						close(sockfd);


			/* process request on newsockfd */


				read(newsockfd, ...); 


				write(newsockfd, ...);


			exit (0);


	}


	close (newsockfd);	/* parent */


}


esempio: codice del client (CONNECTION-ORIENTED)





int sockfd;


...


if	(	(sockfd=socket(...))<0)


			err_sys("socket error");


if	(	(connect(sockfd,servaddr,servll)<0)


			err_sys("connect error");





/* process request to server */


	write(sockfd, ...);


	read(sockfd, ...); 





close(sockfd);


SCHEMA DI COMUNICAZIONE CONNECTIONLESS
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lE primitivE recvfrom e sendto





Servono per ricevere e inviare un datagramma (comunicazione connectionless):








int recvfrom(int sockfd, char *buf, int nbyte, int flags, struct sockaddr *from, int *addrlen);





(restituisce in *from e *addrlen l'indirizzo del mittente)





int sendto(int sockfd, �char *buf, int nbyte, int flags, struct sockaddr *to, int addrlen);





� Ricevente e inviante devono avere gli stessi Effective-user-id e real-user-id 


� Effective-user-id

















�


	96 CV �	TEMP. 072 - 02











